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网络安全指南：
安全使用互联网

互联网已经成为我们生活不可缺少的
一部分，我们可以在网上做很多事情。

一些使您更安全使用互联网和保护隐
私的防范措施

1. 在互联网上保护自己

在互联网上，任何人都可以使用假身份，所以您需要知道所

接收的电子邮件来自哪里，购物的网店是否安全，以及您应

该向谁提供个人信息。

互联网安全软件在让您远离网络犯罪方面起着重要的作用。

几个有效防范网络诈骗的做法：

• 给电脑和无线网络设置密码保护。

• 在网上不要向陌生人泄露隐私和提供个人资料。

• 安装安全软件。

2. 您可能面临的威胁

1. 恶意软件

恶意软件：目的为了进入您的电脑和收集信息，通常是把这

些信息卖给感兴趣的另一方。最常见的恶意软件类型是电脑

病毒。

您需要小心下载和运用在您电脑上的程序。如果下载一个来

历不明的程序，电脑可能会染上病毒。

即使您安全地浏览，也可能由于使用时的粗心大意或出现最

新恶意软件而不能保证电脑100%不受到侵害。因此，您必须

在个人电脑安装防病毒软件，并启用实时保护。

杀病毒软件对于个人电脑安全是必不可少的，因为它不仅在

互联网上进行检查，而且還能檢測USB和CD等外部設備。

2. 黑客

黑客：试图利用电脑安全漏洞进入您的个人文件。

举个例子，您知道Windows文件共享吗？一台电脑可以通

过网络将文件发送到另一台电脑。但是，如果没有密码保

护，黑客可能會侵入您的文件或在您的個人电脑植入病毒

或其他类型的恶意软件。

3. 盗窃身份，网络钓鱼诈骗

网络钓鱼诈骗

在网上没有什么规定你必须是谁，所以人们可以假装他们

是某个人或某些人，目的是为了让您给他们钱或泄露个人

资料如信用卡号码和网上银行登录信息。一般来说，骗子

利用您在网上行骗。一个常见的骗局是网络钓鱼，骗子假

装是一个与您有关系的人或机构，以此取得您的个人信息

，如您的银行帐户的详细资料。

一些简单的方法可以帮助识别垃圾邮件和网络钓鱼诈骗，

避免在互联网上陷入麻烦：

• 检查邮件主题和发件人。是来自您认识的人吗？所說的

內容您是否知道？如果不是，那很可能是垃圾邮件。

• 有没有提供金钱来交换您的个人信息？如果您不提供个

人信息或者点击链接，它会产生负面的后果吗？您的名

字是否没有在收件人一栏里出现？这些都是网络钓鱼骗

局的迹象。
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o电子邮件有明显拼写和语法错误吗？是否存在不正确的编

排格式？是从一个免费的电子邮件帐户寄出（Outlook.com

，Yahoo.com，Gmail。com）？如果是的话，而您不知道

寄件人是谁，要对它抱有警觉。

“华丽骗局”的电子邮件可以非常诱惑人，许多看起来像真

实的。如果您被吸引，一定要问为什么您会收到有这样名

字，地址和网址的电子邮件。

3. 安全软件有什么作用？

安全软件的类型

您可以使用安全软件保护电脑免受大多数的网络攻击。您

的电脑自带了一些安全软件，但您应该添加额外的软件。

有不同类型的安全软件：

1. 防病毒软件：保护您的电脑免受大多数类型的恶意软件

的侵入（其余依赖于电脑的内置防御系统）。您可以免

费或需要少量收费获得杀毒软件。

2. 互联网安全套装：软件组合，保护您的电脑免受包括恶

意软件，骗子，垃圾邮件，欺骗网站，黑客等的威胁。

网络安全套装有年费（通常在$60到$130之间）。

保护您的电脑

1. 防火墙就像互联网交通的安全检查点——它只允许安全

的信息通過。

2. 杀毒软件可以追踪并删除电脑的任何恶意软件–包括病

毒、间谍软件和广告软件。您的电脑可能没有杀毒软件

，您应该安装它。

4. 安全软件有什么作用？

安全软件的类型

1. 防病毒软件：保护您的电脑免受大多数类型的恶意软件

的侵入（其余依赖于电脑的内置防御系统）。您可以免

费或需要少量收费获得杀毒软件。

2. 互联网安全套装：软件组合，保护您的电脑免受包括恶

意软件，骗子，垃圾邮件，欺骗网站，黑客等的威胁。

网络安全套装有年费（通常在$60到$130之间）。

保护您的电脑

1. 防火墙就像互联网交通的安全检查点——它只允许

安全的信息通過。

2. 杀毒软件可以追踪并删除电脑的任何恶意软件–包括

病毒、间谍软件和广告软件。您的电脑可能没有杀

毒软件，您应该安装它。

5. 选择安全软件

建议任何连接到互联网的设备包括个人电脑、平板电脑

或智能手机都要用防病毒软件保护，最好是网络安全套

装。如果您负担不起年费，你可以选择一个免费的防病

毒应用程序。与安全软件套装相比，它只提供一个基本

保护。

Microsoft: www.microsoft.com/securityessentials

AVG: www.avgfree.com.au

Avast!: www.avast.com

Comodo: www.antivirus.comodo.com

6. 保护自己（仅有安全软件是不够的）
在您的电脑上安装安全软件是保护您在网上的一个重要

步骤。但这不是全部的解决方法：安全软件不能保护您

免受骗子和网络犯罪的伤害。我们在网上做的许多事情

都涉及重要的个人信息, 这些是只属于您个人专有的, 为

了保护您的个人信息，您应该小心在网上分享的内容。

一些简单的安全保护方法：

1. 使用一个复杂和独特的密码，并定期作出改变。

2. 不要在电子邮件或网站将个人资料告诉陌生人。

3. 在不确定是否安全的情况下，不要打开电子邮件附

件。

4. 小心您要回复的邮件。

5. 对于把自己的信用卡资料交给谁务必非常小心。

6. 不要安装不可信赖的来源下载的程序。
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